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POLITICA DE SEGURIDAD DE LA INFORMA(;IC')N
CENTRO COMERCIAL SANTAFE MEDELLIN

|. INTRODUCCION
La informacién es un activo importante para la organizacion, el cual debe ser protegido -
adecuadamente. Con el avance tecnologico y la creciente intercqnexién, este activo se ve cada vez
mas amenazado, e independientemente de su forma, impresa o escrita en un papel, almacenada
electrénicamente, transmitida por correo o utilizando medios electronicos, se expone a una gran
variedad de amenazas y vulnerabilidades.

Con el fin de garantizar la continuidad de los sistemas de informacion, minimizar los riesgos de
dafios y asegurar el eficiente cumplimiento de los objetivos de la organizacion, se implementan
controles que gestionen la seguridad de la informacién, los cuales incluyen politicas, procesos,
procedimientos, estructuras organizacionales y funciones de software y hardwafe.

Se necesita establecer, implementar, monitorear, revisar y mejorar estos controles cuando sea

necesario, para asegurar que se cumplan los objetivos de seguridad y comerciales especificos.

2. OBJETIVOS .

e Proteger los recursos de informacion del CENTRO COMERCIAL SANTAFE MEDELLIN P.H. y
la tecnologia utilizada para su procesamiento, frente a amenazas internas o externas, deliberadas
o accidentales, con el fin de asegurar el cumplimiento de la confidencialidad, integridad,
disponibilidad, legalidad y confiabilidad de la informacion.-

o Proporcionar a la gerencia el direccionamiento y soporte, para la seguridad de la informacién,
en concordancia con los requerimientos comerciales y las leyes y regulaciones relevantes.

e Mantener la Politica de Seguridad actualizada, con el fin de asegurar su vigencia y nivel de eficacia.

3. ALCANCE

Esta Politica se aplica al CENTRO COMERCIAL SANTAFE MEDELLIN P.H., a sus recursos y a la
totalidad de los procesos, ya sean internos o externos, vinculados a la entidad a través de contratos

(o} acuérdos con terceros.
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MEDELLIN
CENTRS COMBECTAL

Los Propietarios de la Informacion (desde el punto de vista técnico no juridico), son
responsables de clasificarla de acuerdo con el grado de sensibilidad y criticidad de la misma, de
documentar y mantener actualizada la clasificacién efectuada y de definir qué usuarios deberan tener

permisos de acceso a la informaciéon de acuerdo a sus funciones y competencia.

El Responsable de Desarrollo Humano, cumplii-a’ la funcién de notificar a todo el personal que
ingresa, de sus obligaciones respecto del cumplimiento de la Politica de Seguridad de la Informacién
y de todas las normas, procedimientos y précticas que de ella surjan. Asi mismo, tendra a su cargo
la notificacién de la presente Politica a todo el personal, asi como de los cambios que en ella se
produzcan, la implementacién de la suscripcién de los compromisos de Confidencialidad y las tareas

de capacitacién continua en materia de seguridad.

El Responsable del Area Legal verificara el cumplimiento de la presente Politica en la gestion de
todos los contratos, acuerdos u otra documentacién de la organizacion con sus empleados y con
terceros. Asi mismo, asesorara en materia legal a la organizacién, en lo que se refiere a la seguridad

de la informacion.

Los usuarios de la informacion y de los sistemas utilizados para su procesamiento, son
responsables de conocer, dar a conocer, cumplir y hacer cumplir la Politica de la Seguridad de la

Informacion vigente.

El responsable de la Auditoria Interna o quién sea propuesto por el equipo de Seguridad de la
Informacién, es responsable de practicar auditorias periddicas sobre los sistemas y actividades
vinculadas con la tecnologia de informacién, debiendo informar sobré el cumplimiento de las
especificaciones y medidas de seguridad de la informacion establecidas por esta Politica y por las

normas, procedimientos y practicas que de ella surjan.

5. ASPECTOS GENERALES

Esta Politica se conforma de una serie de pautas sobre aspectos especificos de la Seguridad de la

Informacion, que incluyen los siguientes topicos:

M
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e Uso adécuado de los activos.

e Acceso a Internet.

e Correo electrénico. ;

e Recursos tecnolégicos.

e Seguridad del Recurso Humano.

e Control dé acceso fisico.

e Proteccidn y ubicacion de los equipos.

e Segregacion de funciones.

e Proteccion contra software malicioso.

e Copias de respaldo.

¢ Gestion de medios removibles.

¢ Intercambio de informacion.

e Control de acceso lagico.

e Gestion de contrasefias de usuario.

e Escritorio y pantalla limpia.

e Segregacion de redes.

° Id'entificacién‘ de requerimientos de seguridad.
¢ Politica de seguridad de Recursos Humanos.

e Politica de Tratamiento de Datos Personales.

GeLente Gerencial







