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POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION

Acuerdos de confidencialidad

[ISOIIEC 27001:2005 A.6.1.5]

Todos los colaboradores del CENTRO COMERCIAL SANTAFE MEDELLIN P.H. y/o terceros
deben aceptar los acuerdos de confidencialidad definidos por la o‘rganizacién, los cuales reflejan los
compromisos de proteccién y buen uso de la informacién de acuerdo con los criterios establecidos
en ella.

Para el caso de contratistas, los respectivos contratos deben incluir una cldusula de confidencialidad,
de igual manera CUandlo se permita el acceso a la informacion y/o a los récursos del CENTRO
COMERCIAL SANTAFE MEDELLIN P.H. a personas o entidades externas.

Estos acuerdos deben aceptarse por cada uno de ellos como parte del proceso de contratacion,
razén por la cual dicha clausula y/o acuerdo de confidencialidad hace parte integral de cada uno de

los contratos.

Riesgos relacionados con terceros

[ISOJ/IEC 27001:2005 A.6.2.2]

El CENTRO COMERCIAL SANTAFE MEDELLIN P.H. identifica los posibles riesgos que pueden
generar el acceso, procesamiento, comunicacion o gestion de la informacion y la infraestructura para
su procesamiento por parte de los terceros, con el fin de establecer los mecanismos de control
necesarios para que la seguridad se mantenga.

Los controles que se establezcan como necesarios a partir del analisis de riesgos, deben ser
comunicados y aceptados por el tercero mediante la firma de acuerdos, previamente a la entrega de

los accesos requeridos.
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informacién, o bien para fines diferentes a las actividades propias del negocio del CENTRO
- COMERCIAL SANTAFE MEDELLIN P.H.
" v El intercambio no autorizado de informacién de propiedad del CENTRO COMERCIAL
SANTAFE MEDELLIN P.H., de sus clientes y/o de sus colaboradores, con terceros.

v La descarga, uso, intercambio y/o instalacién de juegos, mlsica, peliculas, protectores y
fondos de pantalla, software de libre distribucion, informacion y/o productos que de alguna
forma atenten contra la propiedad intelectual de sus autores, o que contengan archivos
ejecutables y/o herramientas que atenten contra la integridad, disponibilidad y/o
confidencialidad de la infraestructura tecnolégica (hacking), entre otros. La descarga, uso,
intercambio y/o instalacion de informacion audiovisual (videos e imagenes) utilizando sitios
publicos en Internet debe ser autorizada por el Jefe respectivo y la Coordinacion de
Tecnologia, o a quienes ellos deleguen de forma explicita para esta funcién, asociando los
procedimientos y controles necesarios para el monitoreo‘y aseguramiento del buen uso del

recurso.

b) El CENTRO COMERCIAL SANTAFE MEDELLIN P.H. debe realizar monitoreo permanente de
tiempos de navegacién y paginas visitadas por parte de los colaboradores y/o terceros. Asi mismo,
puede inspeccionar, registrar y evaluar las actividades realizadas durante la navegacion, de acuerdo

a la legislacion nacional vigente.

c) Cada uno de los usuarios es responsable de dar-un uso adecuado a este recurso y en ningun
momento puede ser usado para realizar practicas ilicitas o mal intencionadas que atenten contra

terceros, la legislacién vigente y los lineamientos de seguridad de la informacién, entre otros.

d) Los colaboradores y terceros, al igual que los empleados o subcontratistas de estos, no pueden
asumir en nombre del CENTRO COMERCIAL SANTAFE MEDELLIN P.H., posiciones personales

en encuestas de opinién, foros u otros medios similares.
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v' Enviar cadenas de correo, mensajes con contenido religioso, politico, racista, sexista,
pornografico, publicitario no corporativo o cualquier otro tipo de mensajes que atenten
contra la dignidad y la productividad de las personas o el normal desempefio del servicio de
correo electrénico en la organizacidn, mensajes mal intencionados que puedan afectar los
sistemas internos o de terceros, mensajes que vayan en contra de las leyes, la moral y las
buenas costumbres y mensajes que inciten a realizar practicas ilicitas o promuevan

actividades ilegales.

v Utilizar la direccion de correo electrénico del CENTRO COMERCIAL SANTAFE
MEDELLIN P.H. como punto de contacto en comunidades interactivas de contacto social,
tales como Facebook, twitter, youtube, Instagram, myspace, entre otras, o cualquier otro sitio

que no tenga relacién con las actividades laborales.
v El envio de archivos que contengan extensiones ejecutables, bajo ninguna circunstancia.
v" El envio de correos que superen los 10 MB de tamano de archivos adjuntos.

v El envio de archivos de mdsica y videos. En caso de requerir hacer un envio de este tipo de

archivos deber ser autorizado por la direccién respectiva y la Coordinacion de Tecnologia.

v La configuracién del correo electrénico en celulares, ipad, portatiles y equipos tecnoldgicos
en general que no sean de propiedad del CENTRO COMERCIAL SANTAFE MEDELLIN

P.H.: Ver numeral G de recursos tecnoldgicos.

f) El envio de informacién corporativa debe ser realizado exclusivamente desde la cuenta de correo
que el CENTRO COMERCIAL SANTAFE MEDELLIN P.H. proporciona. De igual manera, las

cuentas de correo genéricas no se deben emplear para uso personal.

g) El envio masivo de mensajes publicitarios desde cuentas corporativas debera coordinarse con

SIMEC mediante la plataforma designada para ello para que cumpla con los requerimientos de ley
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y protector de pantalla corporativo, entre otros. Estos cambios pueden ser realizados Unicamente

por la Coordinacion de Tecnologia.

c) La Coordinacién de Tecnologia debe definir y actualizar, de manera periddica, la lista de software
y aplicaciones autorizadas que se encuentran permitidas para ser instaladas en las estaciones de
trabajo de los usuarios. Asi mismo, realizar el control y verificacion de cumplimiento del
licenciamiento del respectivo software y aplicaciones asociadas.

d) Unicamente los colaboradores que por sus funciones sean autorizados por la gerencia o porque
lo hayan solicitado al area de tecnologia y haya sido aprobado en cumplimiento de sus funciones y
en las condiciones recomendadas en el momento de la aprobacién y los visitantes autorizados por
un funcionario como invitado, pueden conectarse a la red inalambrica del CENTRO COMERCIAL
SANTAFE MEDELLIN P.H., acogiéndose a las mismas politicas que aplican para los colaboradores
del centro comercial.

e) No estd permitido el uso de equipos tecnologicos personales' en las redes corporativas del

CENTRO COMERCIAL SANTAFE MEDELLIN P.H..

f) Sélo personal autorizado puede realizar actividades de administracion remota de dispositivos,
equipos o servidores de la infraestructura de procesahiento de informacién del CENTRO
COMERCIAL SANTAFE MEDELLIN P.H.; las conexiones establecidas para este fin, deben utilizar
los esquemas y herramientas de seguridad y édministracién definidos por la Coordinacién de

i

Tecnologia.

g) La sincronizacién de dispositivos moviles, tales como PDAs, smartphones, celulares u otros
dispositivos electrénicos sobre los que se puedan realizar intercambios de informacién con cualquier
recurso de la organizacién, debe estar autorizado de forma explicita por la dependencia respectiva,
en conjunto con la Coordinacién de Tecnologia y podra llevarse a cabo sélo en dispositivos provistos

por la organizacién, para tal fin.
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Es funcién del responsable de Desarrollo Humano realizar el proceso de terminacion general de
contratacién laboral y debe trabajar junto con el jefe a cargo de la persona, para manejar los aspectos

de seguridad de los procedimientos relevantes.

¢

Se debe informar a los usuarios colaboradores, contratistas o terceras personas, de los cambios de

personal y los acuerdos de operacion.

Todos los usuarios colaboradores, contratistas y terceras personas, deben devolver los activos de

la organizacién que tengan en su posesién a la terminacion de su empleo, contrato o acuerdo.

Se deben devolver dispositivos de cémputo méviles, teléfonos, tarjetas de crédito, tarjetas de

acceso, software, manuales e informacién almacenada en medios electrénicos. i

En casos donde el usuario colaborador, contratista o tercera persona compra el equipo de la
organizacion o utiliza su propio equipo, se debe garantizar la transferencia y eliminacion de la

informacion de la organizacién del equipo, antes del retiro del funcionario.

En los casos donde el usuario colaborador, contratista o tercera persona tiene conocimiento que

es importante para las operaciones actuales, esa informacién debera ser debidamente documentada

y transferida a la organizacion.

Los derechos de acceso en caso de terminacion deberan ser eliminados en el momento que se
considere justo para proteger la confidencialidad e integridad de la informacién. Si se trata de un
cambio de cargo, se deben hacer los ajustes para el nuevo cargo, limitando lo que no corresponda
con las nuevas funciones para garantizar la segregacion de funciones. Esta restriccion incluye acceso
fisico y légico, llaves, tarjetas de identificacién, medios de procesamiento de informacion,
suscripciones y retiro de cualquier documentacion que identifique ﬁ la persona como miembro actual

de la organizacion.
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Proteccion y ubicacion de los equipos

[ISO/IEC 27001:2005 A.9.2]

Los equipos que hacen parte de la infraestructura tecnoldgica del CENTRO COMERCIAL SANTAFE
MEDELLIN P.H. tales como, servidores, equipos de comunicaciones y seguridad electronica, centros
de cableado, UPS, subestaciones eléctricas, aires acondicionados, plantas telefénicas, asi como
estaciones de trabajo y dispositivos de almacenamiento y/o comunicacion mévil que contengan y/o
brinden servicios de soporte a la informacién critica de las dependencias, deben ser ubicados y
protegidos adecuadamente para prevenir la pérdida, dafio, robo o acceso no autorizado de los
mismos. De igual manera, se debe adoptar los controles necesarios para mantener los equipos
alejados de sitios que puedan tener riesgo de amenazas potenciales como fuego, explosivos, agua,
polvo, vibracion, interferencia electromagnética y vandalismo, entre otros.

Los funcionarios y terceros, incluyendo sus empleados o subcontratistas, que tengan acceso a los
equipos que componen la infraestructura tecnolégica del CENTRO COMERCIAL SANTAFE
MEDELLIN P.H., no pueden fumar, beber o consumir algdn tipo de alimento cerca de los equipos.
El CENTRO COMERCIAL SANTAFE MEDELLIN P.H. mediante mecanismos adecuados
monitoreara las condiciones ambientales de las zonas donde se encuentren los equipos (Centros de

Cémputo).

Segregacion de funciones

[ISO/IEC 27001:2005 A.10.1.3]

Toda tarea en la cual los colaboradores tengan acceso a la infraestructura tecnologica y a los sistemas
de informacién, debe contar con una definicién clara de los roles y responsabilidades, asi como del
nivel de acceso y los privilegios correspondientes, con el fin de reducir y evitar el uso no autorizado

o modificacién sobre los activos de informacién de la organizacion.
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a) No esta permitido:

v La desinstalaciéon y/o desactivacion de software y herramientas de seguridad avaladas
previamente por el CENTRO COMERCIAL SANTAFE MEDELLIN P.H..

v"  Escribir, generar, compilar, copiar, propagar, ejecutar o intentar introducir cualquier codigo
de programacion disefiado para auto replicarse, dafar o afectar el desempefio de cualquier
dispositivo o infraestructura tecnologica.

v" Utilizar medios de almacenamiento fisico o virtual que no sean de caricter corporativo.

Copias de respaldo
[ISO/IEC 27001:2005 A.10.5]

El CENTRO COMERCIAL SANTAFE MEDELLIN P.H. debe asegurar que la informacion con cierto
nivel de clasificacion, definida en conjunto por la Coordinacion de Tecnologia y las dependencias
respon-sables de la misma, contenida en la plataforma tecnoldgica de la organizacion, como
serﬁdores, dispositivos de red para almacenamiento de informacion, estaciones de trabajo, archivos
de configuracion de dispositivos de red 'y seguridad, entre otros, sea periédicamente resguardada
mediante mecanismos y controles adecuados que garanticen su identificacion, proteccion, integridad
y disponibilidad. Adicionalmente, se debera establecer un plan de restauracion de copias de .
seguridad que seran probados a intervalos regulares con el fin de asegurar que son confiables en
caso de emergencia y retenidas por un periodo de tiempo determinado. _

La Coordinacion de Tecnologia establecera procedimientos explicitos de resguardo y recuperacién
de la informacién que incluyan especificaciones acerca del traslado, frecuencia, identificacion y
definira conjuntamente con las dependencias los periodos de retencién de la misma. Adicionalmente,
debe disponer de los recursos necesarios para permitir la identificacion relacionada de los medios
de almacenamiento, la informacion contenida en ellos y la ubicacion fisica de los mismos para
pérmitir un rapido y eficiente acceso a los medios que contienen la informacion resguardada.

Los medios magnéticos que contienen Ial informaciéon critica deben ser almacenados en otra

ubicacion diferente a las instalaciones donde se encuentra dispuesta. El sitio externo donde se
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Los propietarios de la informacién que se requiere intercambiar son responsables de definir los
niveles y perfiles de autorizacion para acceso, modificacion y eliminacion de la misma y los custodios
de esta informacion son responsables de implementar los controles que garanticen el cumplimiento

de los criterios de confidencialidad, integridad, disponibilidad y requeridos.

Control de acceso logico
[ISO/IEC 27001:2005 A.11.1]

El acceso a plataformas, aplicaciones, servicios y en general cualquier recurso de informacion del
CENTRO COMERCIAL SANTAFE MEDELLIN P.H. debe ser asignado de acuerdo a la identificacién
previa de requerimientos de seguridad y del negocio que se definan por las diferentes dependencias
de la Organizacién, asi como normas legales o leyes aplicables a la proteccion de acceso a la
informacion presente en los sistemas de informacion. _

Los responsables de la administracion de la infraestructura tecnolégica del CENTRO COMERCIAL
SANTAFE MEDELLIN P.H. asignan los accesos a plataformas, usuarios y segmentos de red de
acuerdo a procesos formales de autorizacion los cuales deben ser revisados de manera periédica
por la Coordinacion de Tecnologia del CENTRO COMERCIAL SANTAFE MEDELLIN P.H..

La autorizacion para el acceso a los sistemas de informacién debe ser definida y aprobada por la
dependencia propietaria de la informacién, o quien ésta defina, y se debe otorgar de acuerdo con el
nivel de clasificacion de la informacién identificada, segun la cual se deben determinar los controles
y privilegios de acceso que se pueden otorgar a los funcionarios y terceros e implementada por la
+ Coordinacion de Tecnologia. |

- Cualquier usuario interno o externo que requiera acceso remoto a la red y a la infraestructura de
procesamiento de informacion del CENTRO COMERCIAL SANTAFE MEDELLIN P.H., sea por
internet, acceso telefénico o por otro medio, siempre debe estar autenticado y sus conexiones

deberan utilizar cifrado de datos.

Gestion de contrasefias de usuario

[ISO/IEC 27001:2005 A.11.2.3] 9
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La plataforma tecnoldgica del CENTRO COMERCIAL SANTAFE MEDELLIN P.H. que soporta los
sistemas de informacidn debe estar separada en segmentos de red fisicos y légicos e independientes
de los segmentos de red de usuarios, de conexiones de redes de clientes, de conexiones con redes
con terceros y del servicio de acceso a internet. La division de estos segmentos debe ser realizada
por medio de dispositivos perimetrales e internos de enrutamiento y de seguridad si asi se requiere.
La Coordinacion de Tecnologia es el area encargada de establecer el perimetro de seguridad
necesario para proteger dichos segmentos, de acuerdo con el nivel de criticidad del flujo de la
informacion transmitida.

El CENTRO COMERCIAL SANTAFE MEDELLIN P.H. establece mecanismos de identificacién
automatica de equipos en la red, como medio de autenticacién de conexiones, desde segmentos de
red especificos hacia las plataformas donde operan los sistemas de informacién de la Organizacion.
Es responsabilidad de los administradores de recursos tecnolégicos garantizar que los puertos fisicos
y légicos de diagnéstico y configuracion de plataformas que soporten sistemas de informacion deban

estar siempre restringidos y monitoreados con el fin de prevenir accesos no autorizados.

Identificacion de requerimientos de seguridad
[ISO/IEC 27001:2005 A.12.1.1]

La inclusién de un nuevo producto de hardware, software, aplicativo, desarrollo interno o externo,
los cambios y/o actualizaciones a los sistemas existentes en el CENTRO COMERCIAL SANTAFE
MEDELLIN P.H., deben estar acompafados de la identificacién, analisis, documentacién y aprobacién
de los requerimientos de seguridad de la informacion, labor que debe ser responsabilidad de la
Coordinacion de Tecnologia y las dependencias propietarias del sistema en cuestion.

Los requerimientos de seguridad de la informacion identificados, obligaciones derivadas de las leyes
de propiedad intelectual y derechos de autor deben ser establecidos en los acuerdos contractuales
que se realicen entre el CENTRO COMERCIAL SANTAFE MEDELLIN P.H. y cualquier proveedor
de productos y/o servicios asociados a la infraestructura de procesamiento de informacion. Es
responsabilidad de la Coordinacion de Tecnologia garantizar la definicién y cumplimiento de los
requerimientos de seguridad de la Informacion y establecer estos aspectos con las obligaciones

contractuales especificas.
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